
Рекомендации Министерства цифрового развития, связи
и массовых коммуникаций Российской Федерации по эффективному

распознаванию фишинговых писем

Фишинг (англ. phishing) - вид интернет-мошенничества, целью которого
является tIолучение идентификационных данных пользователей (логин,
пароль, номер кредитной карты и другой конфиденциальной информщии),
а также запуск вредоносного программного обоспечения на компьютере
пользоватеJIя.

Такой вид интернет-мошенничествq Kttк пр€шиJIо, ocнoBzlн
на психологической манипулflIиц и его цель - вывести чеJIовека на такие
эмоции, как интерес, сц)ах, жадЕость, злость, желttние помочь. Это позводяgт
ослабить концентрацию человека, усыпить его бдителъность.

ТЕк, примененио р€lзличньж психологических приемов делает такой вид
инторнет-мошенничоства чрезвычайно эффективIIым, в том числс в органах
государственной власти.

Пршмер. [ля злоумышленнuка не сосmавляеm mруdа найmч в оmкрьlfпых
uсmочнuках uнфорлtацuю о сmрукmуре Вашеео ор2ана власmu, опреdелumь
l<Jlючевьtх dолсюносmных лuц u dомен корпорqmuвной почmы Bauleeo ореана
власmu. Эmо позволяеm злоуJчtьruцленнuку сdелаmь фuшuнеовую рассьlлку
прuлrерно слеdуюtцеео соdерасанuя: <Уваэtсаеtиьtй ....! В перuоd с I лtарmа по 3
апреля Управленuел,t uнфорпtацlлонньlх mехнолоеuй проuзвоdumся ревuзuя
почmовьlх яu|uков соmруdнuков Все неuспользуел4ые почmьl буdуm
оmключеньl. Еслu вы получuлu dанное пuсьмо u rшqнuруеmе uспользоваmь
dанньlй почmовьlй яu+uк в буdущел,t, просьба операmuвно войmu в лuчньlй
кабuнеm по слеdуюtцей ссьlлке:,.. ......>

При этом ссылка, конечно же, ведет на поддельную форrу tlвторизации в
корпор€tтивIrую поIIту. Если тот или иной сотрудник органа власти вовремя не
поЙмет, что дtlнн€ш рассылка mJuIется фиIш.rнговой, и перейдет по ссылке, он
окtDкQтся на странице, которtш вн9шне неотлиtIима от настоящей формы ввода

уIотньгх'данньгх. Конечно жо, вводя логин и пароль, такой сотрудник
кдобровольно)) перед{ют их зJIоумышленникап{.

ПервоначаJIьные действия при получении электронного письма :

Если Вы получ}uIи письмо, в котором от Вас требуют какого-либо
взаимодействиJtr, в том числе незаI\ледJIительного, иJIи же такое письмо
вызывает у Вас любопытство, чрство страха иIIи побуждает к действиrIм,
н{шример, коткрой>, кпрочитай)), (озн€жомься), то задумйтесь и задйте себе
следующие вопросы:

ожидaю jIи я это письмо?
есть ли смысп в том, что от меня требуют?
знаю ли я автора этого письма?



t

2

уверен ли я в безопасности полученпого электронного письма?

Если ответ хотя бы на один из озвученньж выше вопросов (нет)) -

внимательно проztнализируйте содержимое письма и, при необходимости,

свяжитесь дJu{ консультации с представителем тохнической поддержки
вятттего органа власти.

Имейте в виду, что особого внимания требуют письма, которые:

содержат ссылку дJIя перехода на сторонний ресурс (возможно, ссьiлка
ведет на фишинговый поддельный ресурс). При этом еще большого внимzlния

заслу)Iшвают письма, содержащие (короткие ссылки), тzж кЕж невозмо)Iffiо

определить, куда ведет такая ссылка;
содержат вложение (возмопсrо, фйл содержит вредоносIIый код дlя

зарчDкониlI в€lшего компьютера);
составлены на инострzшIном языке;
имеют большое количество пол)цztтелей;
содер)I€т орфографические ошибки,
связаны с финансовой, банковской сферой или геопоJмтической

обстановкой.

Как анализировать электронные письма?

1. Проверьте адрес отцрчlвителя (домен адроса электронной почты,

с которой пришло письмо, доJDкен совпадать с доменом, укulзtlнным
на официальном сайте орг€lнизации, от имени которой якобы направлено

письмо, а логин тuкой почты, в свою очередь, доJDкен совпадать с приIIятой

логикой их построения в той иJм иной организации). Проверяйте адрес

отпр€lвитоJIя, дtDке в сJтучае совпадения имони с уже известЕым контактом;
2. Проверьте полное имя отправитеJuI (дlя проверки полного имени

отправитеjIя, наведите курсор мышки науказанное в письме имя отправителя)

и затом проанапизируйте высветившийся ацрес электронной почты
в соответствии с информачией из официальньж истоtIников (см. пункг выше);

З. Проверьте, при наличии, ссылки, даже если письмо получено
от другого пользователя Вашей информационной системы, и помните
о том, что ctlп,t факт напрzlвления Вшл по электронной почте ссьuIок, ведущих
на сторонний ресурс, явJIяется подозрительным :

- обратите внимЕlние на н€ввание сайта, на которьй Ваttл предluгtlют
перейти. В нем может быть изменен порядок букв или, нuшример, некоторые

буквы могут быть заменены на цифры (например, www.sgЬrапiе.ru). Кроме
того, дJIя введения в заблупqдение злоумышленником моryг быть
использовtшы специtlJIизированные сервисы сокращениJI ссылок (наприйер,
bit.ly, tinyurl.com);

- наведите курсор мышки на ссылку (не пажимая Еа нее, ссылка
появится или рядом с курсором иJIи в левой нижней части окна)
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и п,роверьтg> ч,тобь[ UR.L, указанныЙ в электрOнном сообщ9ни,и, и URL,
отобрa)каемыЙ при наведении курсора на ссылку, совпадаJIи;

- TaIOKe Вы Mo>lceTe Bpytlнylo (не копируя ее) вбить fiолученну}о ссылку
в строке поисковой сtIстемы (Я,н,декс, tllail.ru и др.). Такой метод,п,озвол1.Iт Вам
затчтетить возмо)Ifiые <ошибки)) в получонной ссылке;

4. Проверьте наJIичие вложенирi, Если отправ}rтель, электронное письN{о

и причина, rrо KoTopoii Вас просят открыть вло)t(ение, вызывает дах(е crlмoe
незначительное подозрение - ни при каких обстоятельgтвiй t{e открывайте его.

5, Обращайте вниман}.1е на возможные 0l]ечатки, орфограф}lческие
ошибки, большое колиtIество пропL{сных букв, совпадение названий
организации, именrl отIIравителя и содер)IQtIuого в тексте электронного
письма;

6, Если полученное пись]\.tо вызывает соI\1нения, по возn,lо)t(ност1.1,

свяlIсlI,гесь с оllrраtstrrелем !1ли со oпраtsочнOй ор,ганизац1.1rj, о,l,ко,rсlрой пришло
,l,aкoе элсктронное rlиcbýto, rlo другOýlу KaHaJly связи. Прлr эr,сlм кOн,гак,I,r-lые

дi}нные Hy)Iснo брать из аtsторитетных источн1.1ков, нiulример, на официiUIьно]\,l
сайте организации, Анg из налравленного Вам письма,

L[To делать, если Вы обнарyжил}l t}ишинговое пrtcbMo?

1. Не переходите по ссылке, особенно, еслII они длинныg или, наtэборот,
созданы лри поl\,10щ}r gервиOOв 0окращен}.lя ссылOк,

2. Не нiрrсrлшtайrтo на ссылки, если они зап,Iенgны Еа слова;
3, Не коrlируй,г0 адрес с:Oылки;

4. Не открывайте !l не окачивайте вло)кенлtя, особен,но, если в них
оолержатоя документы с MaKpOoaM}t? архивы с парOляNlи." а таюi(о файлы
с расширениями R ГF, LNK, СНМ, VHD,

5. Не п,одгрухсаiiте картинкLI от незнакомых людеl:,1;

6, Не запускаrlте макросы в оф}rсных приложениях (,мак1лtэс - эl?1о набсlр
tcc1,1lcltld 1.1 ttltc,lпpyюltt[t, аруппl,ry)уе.l,t,ьlх в7tеспlе {:i clttёe edшtoit
tcc1.1tсtttDbt О.цлt авlll.о.llаrпLtч ecti()?.() выпо:ltlенLя зtlёсtчt.t.);

7, I_le пересылайте пL]сьNlа коллегаN{;

8. Проинформируйr:е с"гlуясбу технической тlоддерхки своего органа
власти/администратора lлнфорпrационной систеIиы, направив ему полученное
п,исьмо как влоя{ен}rе;

9. Уда"гlите фишингOвое письмо.


