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Инструкция 

о правилах работы со средствами защиты информации  
от несанкционированного доступа, используемым в информационной системе 

персональных данных обмена информацией с ИСПДн центра  
обработки данных ФГБУ ФЦТ 

 
1. Общие сведения 
Настоящая инструкция определяет правила работы со средствами защиты 

информации от несанкционированного доступа (далее - СЗИ НСД) пользователей 
автоматизированных рабочих мест (далее - АРМ), на которых осуществляется 
обработка информации. 

Для выполнения требований по защите информации от 
несанкционированного доступа, на АРМ пользователей ИСПДн ОИ ФЦТ 
используются только сертифицированные СЗИ НСД. 

Пользователям запрещается самостоятельно предпринимать попытки 
изменения параметров настроек СЗИ НСД. 

2. Правила работы с СЗИ НСД. 
Процедура идентификации пользователя: 
включить питание ПЭВМ; 
пройти процедуру аутентификации пользователя (подтверждение 

достоверности). 
В ходе этой процедуры в окно нужно ввести свой личный логин/пароль, при 

этом буквы пароля выводятся на экран в виде «*» и нажать клавишу <ENTER>. Если 
процедура аутентификации успешна, на экран выводится приглашение к работе, и 
далее осуществляется автоматический контроль целостности аппаратной части 
ПЭВМ (проверка состава устройств, установленных на данной ПЭВМ). При 
успешном выполнении контроллер переходит к следующему пункту - контролю 
целостности системных областей, системных файлов, программ и данных. Данная 
процедура предназначена для исключения несанкционированных модификаций 
(случайных или злоумышленных) программной среды, обрабатываемой 
информации, системных областей и системных файлов и осуществляется до 
загрузки ОС. При проверке на целостность вычисляется контрольная сумма файлов 
и сравнивается с эталонным значением, хранящимся в контроллере. Эти данные 
заносятся при регистрации оператора (пользователя) и могут меняться в процессе 
эксплуатации ПЭВМ. Если целостность нарушена, то выводится сообщение и 
загрузка ОС не происходит. В случае нарушения целостности необходимо 
оповестить администратора безопасности. 

После положительного результата выполнения контрольных процедур 
осуществляется загрузка операционной системы, и пользователь может приступать 
к работе, в соответствии с его функциональными обязанностями и правами доступа. 

В случае необходимости прервать работу на компьютере и выйти из 



помещения, пользователь обязан заблокировать «экран монитора». Для этого 
необходимо: 

- сохранить все данные; 
- нажать комбинацию клавиш <Ctrl>+<Alt>+<Del>; 
- в появившемся окне нажать кнопку «Блокировка». 
Завершение работы компьютера выполняется штатными средствами 

операционной системы. 
При возникновении любых нештатных ситуаций, связанных с 

включением/выключением ПЭВМ, блокировкой компьютера или запретом 
пользователю входа в систему, пользователь обязан обратиться к администратору 
безопасности и действовать по его указаниям. 

Ответственность за правильную эксплуатацию СЗИ НСД несут пользователи 
и Администратор безопасности ИСПДн ОИ ФЦТ. 

Контроль за соблюдением пользователями правил эксплуатации СЗИ 
возлагается на Администратора безопасности. 
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